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Recht

Missbrduchlich verwendete Drohnen stellen eine Gefahr fiir den Luftverkehr dar.

Chancen fur die
Drohnenabwehr

Das neue EU-Drohnenrecht hilt Regularien bereit, die bei richtiger
Umsetzung in die Praxis die Detektion und Abwehr unkooperativer

Drohnen verbessern konnen.

DR. ULRICH DIECKERT / ACHIM FRIEDL

ine wirkungsvolle Abwehr des Missbrauchs
von Drohnen ist nur mdoglich, wenn sie
rechtzeitig detektiert werden und deren
feindliche Absicht erkennbar ist.

Nutzen und Missbrauch

Drohnen haben einen hohen Nutzen fiir die Bevolke-
rung, etwa beim Einsatz im Katastrophenschutz, bei
der Uberwachung Kritischer Infrastrukturen, in der
Land- und Forstwirtschaft, in der Klimaforschung,
in der Logistik und spéter auch zum individuellen
Personentransport. Eine nicht bestimmungsgeméfle
Verwendung andererseits, das heift missbrauchliche
Verwendung, ruft erhebliche Gefahren hervor und kann
grofie Schdden verursachen. Missbrauchlich sind unter
anderem die Beldstigung und Stdrung von Personen,
der Absturz (auch provoziert) mit der Folge von Per-
sonen- und Sachschiden am Boden oder die Kollision
mit anderen Luftfahrzeugen.

Das neue EU-Drohnenrecht
Im Jahr 2019 traten zwei EU-Verordnungen in Kraft,
die den Betrieb und die technische Beschaffenheit

: Mit dem

: neuen
EU-Drohnen-
recht kann
man die
Spreu vom
Weizen
trennen.”

Dr. Ulrich Dieckert,
Rechtsanwalt

unbemannter Luftfahrzeuge in den EU-Mitglied-
staaten regeln. Sie stiitzen sich auf den Abschnitt
VII der in 2018 neu gefassten EU-Luftfahrtgrund-
verordnung, der erstmals Grundregeln fiir unbe-
mannte Luftfahrzeuge enthélt. Festgelegt wird
auch, dass in Europa ein Hochstmaf an Sicherheit
beim Betrieb von Luftfahrzeugen gelten muss.

Die Durchfiihrungsverordnung (EU) 2019/974
definiert drei UAS (unmanned aircraft system)-Be-
triebskategorien: Die ,,open category*, die ,,specific
category“und die ,certified category“. Diese Kate-
gorien unterscheiden sich im Wesentlichen durch
das vom Betrieb ausgehende Risiko im Luftraum,
fiir Menschen und Sachen am Boden sowie den
Daten- und Umweltschutz. Das EU-Drohnenrecht
enthilt folglich auch Mafinahmen, die Drohnen
aus Gebieten, in denen sie Gefahren hervorrufen,
fernhalten sollen und die die Identifizierung von
Drohnen erleichtern.

Das sind die kiinftige Registrierungspflicht
sowie die obligatorische Ausstattung der meisten
Drohnen mit Systemen fiir die Fernidentifizierung
und zur Geo-Sensibilisierung.
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Registrierung

Die EU-Mitgliedstaaten miissen Systeme zur genauen

Registrierung von

1 Drohnen-Betreibern, die Drohnen mit einer
Startmasse von mehr als 250 Gramm oder
Drohnen, die personenbezogene Daten erfassen
konnen, betreiben und

2 von zulassungspflichtigen Drohnen

errichten. Die Registrierung umfasst alle Drohnen,

deren Betrieb ein Risiko fiir die 6ffentliche Sicherheit,

den Schutz der Privatsphire und personenbezogener

Daten oder fiir die Umwelt darstellen kann. Fiir jeden

Betreiber und jede zulassungspflichtige Drohne wird

jeweils nur eine eindeutige digitale Registrierungs-

nummer vergeben. Aufgrund dieser Registrierungs-

pflichten kénnte die Identifikation von Drohnenbe-

treibern, die sich nicht an die Regeln halten, kiinftig

deutlich leichter fallen als bisher.

So lassen sich anhand der am Gerét anzubrin-
genden Registrierungsnummer (beziehungsweise
iiber die Moglichkeit der Fernidentifizierung)
Riickschliisse auf den verantwortlichen Betrei-
ber beziehungsweise Eigentiimer ziehen, wenn
zum Beispiel eine havarierte oder als Angriffsmit-
tel verwendete Drohne sichergestellt wird. Das
setzt allerdings voraus, dass eine liickenlose und
manipulationsgeschiitzte Registrierung erfolgt
(zum Beispiel iiber die Hersteller oder Verkiufer
dhnlich der Inbetriebnahme von Smartphones).
Potenziellen Drohnen-Straftdtern muss es von Anfang
an schwer gemacht werden, sich der Registrierung zu
entziehen oder falsche Angaben zu machen.

Fernidentifizierung
Ein weiteres ,,Feature“, das die Drohnendetektion
und -abwehr erleichtert, stellt die ,,direkte Fernidenti-
fizierung“ dar. Wahrend des gesamten Fluges werden
Daten der Drohne unter Verwendung eines offenen
Ubertragungsprotokolls in Echtzeit so abgestrahlt,
dass sie von Mobilfunkgeréten direkt empfangen wer-
den kénnen. Bei den zu iibertragenden Daten handelt
es sich um hochst aufschlussreiche Informationen:
¢ die Betreibernummer und eine eindeutige phy-
sische Seriennummer
o die geografische Position der Drohne
e der Streckenverlauf, Geschwindigkeit tiber
Grund des Gerits
¢ die geografische Position des Fernpiloten bezie-
hungsweise des Startpunktes.
Was Detektionssysteme bisher miihsam mit
entsprechender Sensorik und dem Abgleich
von Systemdaten  herausfinden muss-
ten, wird nunmehr ,frei Haus“ geliefert.
Die gesendeten Daten lassen nun Riickschliisse auf
den Eintritt missbrauchlicher Verwendung zu. Die
geografische Position des Fernpiloten ist von Bedeu-
tung, um diesen gegebenenfalls ,auf frischer Tat“

»Die Registrie-

rung umfasst
alle Drohnen,
deren Betrieb
ein Risiko fir
die offentli-

che Sicherheit,

den Schutz
der Privat-
sphare und
personen-
bezogener
Daten oder
fur die
Umwelt dar-
stellen kann.“

Achim Friedl,
Vorstandsvorsitzen-
der des UAV DACH
eV; Verband fir
unbemannte Luftfahrt
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anzutreffen und an der Fortsetzung des Missbrauchs
zu hindern.

Geo-Sensibilisierung
Den Mitgliedstaaten steht es frei, den Betrieb
von Drohnen iiber bestimmten Gebieten ihres
Staatsgebietes aus Sicherheitsgriinden einzu-
schrianken oder zu untersagen. Solche ,geografi-
schen UAS-Gebiete“ werden bekannt gemacht.
Spiegelbildlich dazu schreibt die Verordnung (EU)
2019/945 vor, dass simtliche unbemannte Luft-
fahrzeuge ab einer Starmasse von 250 g mit einem
Geo-Sensibilisierungssystem ausgestattet sein
miissen. Sdmtliche Informationen {iber Luftraum-
beschrinkungen werden aktuell hochgeladen und
mit der Position und Hohe der Drohne abgeglichen.
Erkennt das System eine mogliche Ver-
letzung von Luftraumbeschrinkungen, soll
ein Warnhinweis an den Piloten ergehen.
Auch diese von der EU-Verordnung vorgeschriebene
technische Ausriistung kann dazu beitragen, den
Drohnenbetrieb sicherer zu machen. Denn hiufig
kommen auch gesetzestreu betriebene Drohnen
,vom Wege ab“ und stellen dann ein Risiko fiir
besonders geschiitzte geografische Zonen und
Rechtsgiiter dar. In einem solchen Fall hilft das vom
System generierte Warnsignal, den Piloten wie-
der auf den ,,Pfad der Tugend“ zuriickzubringen.
Wer als Drohnensteuerer hingegen mit Absicht in
geografisch geschiitzte Zonen eindringen will, den
wird auch ein Warnsignal nicht daran hindern. Aus
diesem Grund sollte gepriift werden, ob die unsicht-
baren ,,Zdune“ nicht verpflichtend in die Bordsoft-
ware einprogrammiert werden miissen, sodass das
Fluggerit technisch nicht mehr in der Lage ist, in die
geschiitzten Bereiche einzudringen (geo-fencing).

Instrumente nutzen

Die im EU-Recht statuierten Registrierungspflichten,
die verbindliche Fernidentifizierung und die Respektie-
rung von geografischen Zonen sind durchaus geeignet,
die ,,Spreu vom Weizen“ zu trennen, also gesetzestreu
betriebene von regelwidrig betriebenen Drohnen zu
unterscheiden. Man muss staatlicherseits die Ent-
schlossenheit haben, die Instrumente konsequent
auszugestalten und zu nutzen. M

UAV DACH e.V. Verband fiir unbemannte
Luftfahrt: www.uavdach.org

Es gibt viele verschiedens

Videosysteme

abar nur eine Lisung
um sie alle aufzuschalten

ww.EBUS.dn
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